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Cookies notice

1. Aperçu général de la protection des données
Le Luxembourg Institute of Science and Technology (ci-après le “LIST”, “Nous”) s'engage à garantir les normes les plus élevées en matière de protection des données dans le respect de la législation applicable, notamment en référence au Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données. (ci-après “RGPD”). 
Le présent document vise à illustrer quelles données personnelles nous collectons, les raisons pour lesquelles le LIST utilise vos données et, le cas échéant, les partage, ainsi que les périodes de conservation applicables. En outre, cette politique vous informe sur vos droits, comment les exercer et quelles personnes à contacter en cas de question.
2. Champ d’application de la politique 
La présente notice est adressée : 
- aux utilisateurs ou visiteurs du site web du projet scientifique CYANOWATCH (« Developing an enhanced monitoring and reporting framework for harmful CYANObacteria in WATer through a citizen-centred collaborative approach ») www.cyanowatch.lu méné par le LIST en partenariat avec l’Administration de la gestion de l'eau (AGE) de Luxembourg (ci-après le "Site"), 
- aux utilisateurs de l’application Bloomin' Algae au Luxembourg en tant qu’observateurs (ci-après l’"Application mobile"), 
- aux personnes qui nous contactent par quelque moyen que ce soit et à quelque fin que ce soit,
ci-après dénommés ensemble "Vous".

3. Identité du responsable du traitement
Le responsable du traitement des données est le LIST, dont le siège social est situé au 5, Avenue des Hauts-Fourneaux L-4362 Esch-sur-Alzette, Luxembourg. Le LIST est dans ce cas le seul responsable de la collecte et du traitement de vos données à caractère personnel dans le cadre de votre participation aux activités du LIST. Toutefois, des responsables conjoints du traitement peuvent exister pour certains Événements.

Le chercheur principal (Principal Investigator - PI) en charge du projet est : Jean-Baptiste Burnet.

4. Catégories des données à caractère personnel que nous traitons
Les catégories de vos données personnelles que nous collectons sont les suivantes : 
· Coordonnées : nom, prénom, adresse électronique ;
· [bookmark: _Hlk57730039]Données techniques : données d'identification de l'appareil et données de trafic (par exemple, adresses MAC, journaux web, etc.) et cookies,
· Données partagées via l’Application mobile : localisation GPS et date des relevés biologiques que vous soumettez, commentaires accompagnants vos observations et photos des bactéries.

5. Pourquoi et comment vos données sont traitées
Le LIST collecte et utilise les données à caractère personnel des Participants aux finalités suivantes :
	[bookmark: _Hlk128156040]Finalité
	Détails

	Gestion de votre accès au Site 
	Sans ces données personnelles, le LIST n'est pas en mesure de vous donner accès au Site

	Gestion des signalements des cyanobactéries par l’Application mobile
	Le projet CYANOWATCH est un projet de science participative et le LIST doit traiter vos données (images, localisation GPS et votre nom) afin d’évaluer le risque, confirmer la présence des cyanobactéries et ainsi a)  informer les autorités locales afin d'accélérer notamment la mise en place de panneaux d'avertissement en cas d'alerte, b) soutenir les autorités compétentes pour la gestion et la prévention des risques concernant la qualité des eaux, c) augmenter nos connaissances concernant la période et l'emplacement des proliférations de cyanobactéries à travers le Grand-Duché de Luxembourg. 

	Organisation des concours
	Le LIST traite votre nom, prénom et adresse électronique pour l’organisation d’un concours à la fin de la saison de baignade pour la sélection des plus belles photos soumises via l’Application mobile ou via un autre moyen dans le cadre du projet. La sélection est opérée par un jury d'acteurs locaux qui n’a pas accès à vos données à caractère personnel. Les photos sélectionnées seront publiées sur le site web du projet et aux réseaux sociaux du LIST. Les résultats du concours seront communiqués par l’Administration de la gestion de l’Eau (AGE) du Luxembourg à différents médias locaux et ils seront publiés sur les réseaux sociaux du LIST et de l’AGE.

	[bookmark: _Hlk129005117]Pour répondre à vos questions et/ou échanger avec vous
	Assurer un suivi adéquat de toute question reçue par des particuliers concernant le projet ou le Site.



6. Comment nous obtenons les données à caractère personnel des Participants
En règle générale, nous obtenons les données à caractère personnel directement auprès des Participants, typiquement lors de leur inscription à un Événement, lorsqu'ils assistent à un Événement, lorsqu'ils communiquent avec Nous dans le cadre d'un Événement, lorsqu'ils remplissent nos formulaires de retour d'information ou nos enquêtes, lorsqu'ils soumettent un article scientifique.
Dans certains cas, nous pouvons obtenir les données à caractère personnel auprès de tiers : les fournisseurs de services informatiques du LIST, comme expliqué ci-dessous.

7. Base juridique du traitement 
Vous trouverez ci-dessous la liste des bases juridiques sur lesquelles le LIST collecte et traite les données à caractère personnel des Participants :
	Finalité
	Base juridique

	Gestion de votre accès au Site 
	Intérêt légitime de la LIST à assurer la sécurité et le bon fonctionnement du Site.

	Gestion des signalements des cyanobactéries par l’Application mobile
	Intérêt légitime du LIST dans la gestion de votre contact suite à la soumission volontaire d'un message de votre part. Sans ces données personnelles, nous ne serions pas en mesure de vous répondre.

	[bookmark: _Hlk129186482]Organisation des concours
	Intérêt légitime du LIST d’organiser des concours afin d’inciter les gens à participer au projet en tant qu’observateurs et pour des raisons de diffusion de ses activités de recherche.
Nous traitons votre nom et prénom ainsi que votre autorisation pour la publication des photos sur la base de votre consentement explicite. Pour retirer votre consentement vous pouvez nous envoyez un mail à l’adresse : baignade@list.lu ou jeanbaptiste.burnet@list.lu. 

	[bookmark: _Hlk129005194]Pour répondre à vos questions et/ou échanger avec vous
	Intérêt légitime du LIST dans la gestion de votre contact suite à l’envoi volontaire d'un message de votre part. Sans ces données personnelles, nous ne serions pas en mesure de vous répondre.



8. Partage de vos données à caractère personnel avec des tiers 
Le LIST peut partager vos données à caractère personnel avec : 
· Ses départements internes sur la base du besoin d’en connaitre (équipe de recherche, département IT) ;
· Le public en général en ce qui concerne la diffusion de photographies de concours et du nom des lauréats ;
· Des prestataires de services externes qui fournissent des services informatiques au nom du LIST (comme MS Outlook) ; 
· Partenaires institutionnels ou non institutionnels, avec lesquels le LIST collabore dans le cadre de ce projet et plus précisément : l’Administration pour la Gestion de l'Eau et UK Centre for Ecology & Hydrology (UKCEH) ;
· Des médias locaux et des réseaux sociaux pour la diffusion des résultats du concours
Certains des destinataires de vos données à caractère personnel mentionnés peuvent se trouver dans des pays situés en dehors de l'Union européenne ou de l'Espace économique européen. (EU/EEA) :
· Microsoft Ireland Operations Limited: Ce sous-traitant est basé en Irlande et est le fournisseur de MS Outlook, une application de gestion de courriels qui peut transférer, stocker ou traiter des données à caractère personnel aux États-Unis ou dans tout autre pays dans lequel Microsoft ou ses sous-traitants ultérieurs disposent d'installations. Les transferts hors de l'Union européenne et de l'Espace Économique Européen sont régis par des CCT. Pour plus de détails, veuillez consulter la page suivante : https://learn.microsoft.com/en-us/microsoftteams/teams-privacy.
· UK Centre for Ecology & Hydrology (UKCEH) : Ce sous-traitant est basé au Royaume Uni et est le fournisseur de l’Application mobile. Tous les transferts vers le Royaume Uni sont effectués selon les décisions d'adéquation de la Commission Européenne. Pour de plus amples informations veuillez consulter la page suivante : https://irecord.org.uk/privacy-notice. 

9. Garantir la sécurité et l'intégrité des données à caractère personnel
Conformément à la législation applicable en matière de protection des données, le LIST a mis en place des mesures techniques et organisationnelles appropriées afin de prévenir ou d'agir en cas de traitement ou de divulgation non autorisés et illégaux, de perte accidentelle, de modification ou de destruction de données à caractère personnel. Ces mesures sont mises en œuvre sur la base de l'état actuel de la technique, d'une évaluation des risques découlant de l'activité de traitement et de la nécessité de protéger les données à caractère personnel. Ces mesures techniques et organisationnelles sont régulièrement mises à jour et/ou adaptées aux nouveaux développements techniques ou à tout changement organisationnel susceptible d'affecter le LIST. 
En particulier, l'accès sur la base du besoin d’en  connaître a été mis en œuvre pour garantir que seul le personnel ayant un besoin approprié pour l'objectif a accès aux données personnelles des participants aux Évènements du LIST. En outre, nous avons conclu des conventions de traitement des données avec nos sous-traitants.

10. Périodes de conservation des données
LIST ne conservera vos données personnelles que pour une durée strictement nécessaire aux finalités pour lesquelles nous collectons vos données, sans préjudice pour le LIST de les conserver pour une durée plus longue pour des obligations légales et/ou réglementaires s'appliquant au LIST ou en raison de situations exceptionnelles qui justifieraient qu'elles soient conservées plus longtemps (procédure judiciaire, etc.). Vous trouverez ci-dessous les détails concernant la durée de conservation de vos données à caractère personnel :
	Finalités
	Période de conservation

	Gestion de votre accès au Site 
	5 ans conformément à notre calendrier de conservation

	Gestion des signalements des cyanobactéries par l’Application mobile
	Dans ce cas vos données seront conservées pendant la durée du projet.


	Organisation des concours
	Dans ce cas vos données seront conservées pendant la durée du projet ou jusqu’à la rétraction de votre consentement.

	Pour répondre à vos questions et/ou échanger avec vous
	Jusqu’à la désactivation du compte de messagerie, conformément à notre calendrier de conservation.



11. Vos droits et comment les exercer 
En ce qui concerne vos données personnelles collectées et traitées par le LIST, vous pouvez exercer à tout moment les droits suivants :
· Droit d'accès : Vous avez le droit d'obtenir la confirmation que vos données à caractère personnel sont ou ne sont pas traitées par le LIST. Dans ce cas, vous avez le droit de savoir quelles données sont collectées et traitées et d'en obtenir une copie.
· Droit de rectification : Si les données personnelles que nous détenons à votre sujet sont inexactes ou incomplètes, vous avez le droit de demander qu'elles soient rectifiées.
· Droit à l'effacement : Sous réserve de certaines conditions spécifiées dans l'art. 17 du RGPD, vous avez le droit de faire effacer vos données personnelles par le LIST.
· Droit à la limitation du traitement : Sous réserve de certaines conditions spécifiées dans l'art. 18 du RGPD, vous avez le droit d'obtenir la limitation du traitement de vos données personnelles effectué par le LIST.
· Droit à la portabilité des données : Sous réserve de certaines conditions spécifiées à l'art. 20 du RGPD, vous avez le droit d'obtenir une copie des données personnelles que vous avez fournies au LIST dans un format structuré, couramment utilisé et lisible par machine, et de demander le transfert de ces données à un autre responsable du traitement des données.
· Droit d'opposition : Vous avez le droit de Vous opposer au traitement de vos données à caractère personnel lorsque les conditions énoncées à l'art. 21 du RGPD s'appliquent.
· Droit de retirer son consentement : Si le LIST traite vos données à caractère personnel sur la base de votre consentement, vous avez le droit de retirer ce consentement à tout moment. Le retrait de ce consentement n'affecte pas la légalité du traitement fondé sur le consentement avant son retrait.
· Droit de déposer une plainte auprès d'une autorité de contrôle : Vous avez le droit de déposer une plainte auprès de la Commission Nationale pour la Protection des Données (CNPD). De plus amples informations sur la manière de déposer une plainte sont disponibles sur le site web de la CNPD : https://cnpd.public.lu.
Vous pouvez exercer l'un de ces droits en contactant notre PI à l’adresse suivante : baignade@list.lu. 

12. Modifications à la présente notice 
Le LIST peut apporter des modifications à cette notice d’information de temps à autre, afin de refléter nos pratiques actuelles en matière de confidentialité ou de se conformer aux modifications de la législation applicable en matière de protection des données à caractère personnel. Le LIST Vous encourage à consulter régulièrement cette page afin de rester informé sur la manière dont le LIST collecte et traite les données à caractère personnel.
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